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1 Objetivo de esta directriz

Mercedes-Benz Group considera el respeto de los derechos de Esta directriz crea reglas

proteccidn de datos como parte de su responsabilidad social. empresariales unificadas y
vinculantes para Mercedes-

En algunos paises y regiones, como la Unién Europea, los legisladores Benz Group («Binding

han definido normas para la proteccién de los datos de las personas Corporate Rules - BCR»)

fisicas («datos personales»), incluido el requisito de que dichos datos acerca del tratamiento de

solo puedan transferirse a otros paises si la legislacion local aplicable datos personales con origen en

en el lugar del destinatario ofrece un nivel adecuado de proteccion de la UE.

datos.

Esta Directriz de proteccion de datos de la UE establece normas

internas de proteccién de datos unitarias y adecuadas, tanto para el:

. (a) tratamiento de datos personales en regiones como la UE/el
Espacio Econdmico Europeo (EEE) (en lo sucesivo denominados
conjuntamente «UE/EEE»), como para

. (b) la transmisién internacional de datos personales a compafiias
del Grupo fuera de la UE/EEE (incluyendo el posterior tratamiento
en ellas).

Con este fin, esta directriz define regulaciones vinculantes para el
tratamiento de datos personales con origen en la UE/EEE dentro de
Mercedes-Benz Group. Estas regulaciones establecen garantias
adecuadas para la proteccion de los datos personales fuera la UE/EEE y
constituyen por tanto normas empresariales vinculantes «(Controlador
de Normas Empresariales Vinculantes - BCR-C») para Mercedes-Benz
Group.

2 Ambito de aplicacién

La presente Directriz de proteccién de datos de la UE se aplica a
Mercedes-Benz Group AG, a las compafiias controladas por el Grupo
(denominadas en lo que sigue compaififas del Grupo), a sus empleados y
a los miembros de sus organos directivos. Se considera compafiia
controlada segln esta directriz a cualquier sociedad en la que
Mercedes-Benz Group AG pueda exigir el cumplimiento de esta directriz
de forma inmediata o mediata, por poseer mayoria de votos en el
capital social, por contar con una mayoria en la direccion de la empresa
o por razén de un acuerdo.

La directriz se aplica al tratamiento de los datos personales total o

parcialmente automatizado, asi como al tratamiento manual en sistemas
de archivos, a menos que la legislacion nacional ofrezca un dmbito de
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aplicacidon mas amplio. En Alemania, la directriz se aplica también a

todos los datos de los empleados! en formato impreso.

La directriz se aplica al tratamiento de datos personales:

. (a) de compaiiias del Grupo y sus sucursales con sede dentro de
la UE/EEE o en otro pais al que esta directriz pueda extenderse
(«sociedades establecidas en la UE/EEE»),

. (b) de compafiias del Grupo establecidas fuera de la UE/EEE, si
ofrecen bienes o servicios a personas fisicas dentro de la UE/EEE
y/0 supervisan el comportamiento de personas fisicas dentro de
la UE/EEE («empresas de terceros paises con ofertas para la
UE/EEE®), 0

. (c) de compafiias del Grupo con sede fuera de la UE/EEE que
hayan recibido a la que se les hayan facilitado datos personales
directa o indirectamente por parte de sociedades a las que se
aplique la directriz segun el punto a) o b) («sociedades en paises
terceros que reciben datos de la UE/EEE»).

En el resto de esta directriz, los tratamientos fuera de la UE/EEE se
denominaran tratamientos en un pais tercero.

Las compaifiias del Grupo que participan o son objeto de tratamiento
por parte de empresas de paises terceros se enumeran en las Otras
Regulaciones Aplicables, normativa «Li/sta de compariias del Grupo
Sujetas a la Directriz de proteccion de datos de la Ub».

Esta directriz puede ampliarse a paises fuera de la UE/EEE. En aquellos
paises en los que los datos de personas juridicas gocen de la misma
proteccidn que los datos personales, se aplica esta directriz también y
del mismo modo a los datos de personas juridicas.

3 Validez juridica dentro de Mercedes-Benz Group

Las normas y disposiciones de esta directriz son vinculantes para todas
las compafiias del Grupo que operan dentro de su dmbito de aplicacidn.
Ademas de la legislacion comunitaria aplicable y de las leyes nacionales
de proteccién de datos, las compafiias del Grupo, asi como sus
directivos y empleados, son responsables del cumplimiento de esta
directriz.

En la medida en la que los requisitos legales no lo exijan, las compafiias

del Grupo no estan facultadas para adoptar regulaciones que se aparten

de esta directriz.

1 Enaras de la simplificacion lingiiistica, en este codigo se utiliza Gnicamente la
forma masculina para referirse a personas fisicas. No obstante, el contenido se
refiere en todo momento a personas de cualquier identidad de género.

« fndice

Directriz de proteccion de datos de la UE

La directriz se aplica al

tratamiento de datos

personales de:

e compafias con sede social

enla UE o en el EEE

empresas de terceros

paises con ofertas para la

UE/EEE

e sociedades en paises
terceros que reciben datos
de la UE/EEE.



4 Relacidn con los requisitos legales

Esta directriz no sustituye a la legislacion comunitaria ni a las leyes
nacionales. Complementa las leyes nacionales en materia de proteccion
de datos. En caso de que las leyes nacionales como, por ejemplo, las
prescripciones legales de la UE, prevean un nivel de protecciéon mas
elevado para los datos personales, se consideran estas disposiciones
prioritarias frente a las disposiciones de esta directriz. También debe
respetarse el contenido de esta directriz en ausencia de las leyes
nacionales correspondientes. La supervision y la informacién acerca de
las regulaciones de terceros paises se describen en el Apartado 16.

En el caso de que el cumplimiento de esta directriz implicara una
infraccién de la legislacidon nacional, o en el caso de que la legislacidon
nacional exigiera una regulacién que se aparte de esta directriz, se
debera informar de ello al encargado de protecciéon de datos del Grupo
y a la organizacién central de Compliance a efectos de control de la
legislacidn en materia de proteccion de datos. Si existen conflictos
entre las leyes nacionales y esta directriz, el encargado de proteccion
de datos del Grupo y la organizacion central de Compliance colaboraran
con la compafiia del Grupo responsable para encontrar una solucion
practica que cumpla con los objetivos de la presente directriz.

5 Principios generales para el tratamiento de datos personales
5.1 Legalidad

Los datos personales deben ser tratados de forma licita y de buena fe.
El tratamiento de datos solo podra llevarse a cabo si, y en la medida en
que exista un fundamento juridico adecuado para la actividad de
tratamiento. Esto también se aplica al tratamiento de datos entre
compafiias del Grupo. El mero hecho de que ambas partes, la compaifiia
del Grupo que cede los datos y la que los recibe, estén afiliadas a
Mercedes-Benz Group no constituye de por si dicho fundamento
juridico.

El tratamiento de datos personales sera licito si se da una de las
siguientes circunstancias para la autorizacién conforme a los
apartados 5.2 0 5.3. Tales circunstancias de permisibilidad también son
necesarias si la finalidad del tratamiento de los datos personales ha de
modificarse con respecto a la finalidad original.

5.2 Fundamento juridico de datos de clientes y socios
5.2.1 Tratamiento de datos para una relacion contractual

Los datos personales de clientes potenciales, clientes o socios pueden
tratarse para formalizar, ejecutar y rescindir un contrato. Esto incluye
también los servicios de asesoramiento para el cliente o socio en virtud
del contrato, si estan relacionados con la finalidad del contrato.

« fndice
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Antes del contrato, los datos personales pueden ser tratados para
preparar ofertas u érdenes de compra o para cumplir con otras
peticiones del cliente potencial relacionadas con la formalizacion del
contrato. Esta permitido ponerse en contacto con los interesados
durante la fase de negociacién, utilizando los datos que han
comunicado. Deberan tenerse en cuenta en su caso las restricciones
mencionadas por el interesado.

5.2.2 Tratamiento de datos para fines publicitarios

Sielinteresado se pone en contacto con una compafia del Grupo para
solicitar informacion (por ejemplo, para recibir material informativo
sobre un producto), esta permitido el tratamiento de los datos
personales para dar respuesta a esta solicitud. Las medidas publicitarias
y de fidelizacién del cliente requieren el cumplimiento de otros
requisitos legales. El tratamiento de datos personales para fines
publicitarios o de estudios de mercado y de opinidn estd permitido si
este tratamiento es compatible con el fin para el que se recogieron los
datos en su momento. El interesado debe ser informado con antelacion
sobre el uso de sus datos personales con fines publicitarios. Si se
recogen datos exclusivamente para medidas publicitarias, la
comunicacion de los mismos por parte del interesado es siempre
voluntaria. Se informaré al interesado de que el suministro de datos con
este fin es voluntario. Como parte del proceso de comunicacion, debe
obtenerse el consentimiento del interesado. Al dar su consentimiento, el
interesado debe poder elegir entre las formas de contacto disponibles,
como correo electrénico y teléfono (consentimiento, véase el apartado
5.2.3). Si el interesado se opone a la utilizacién de sus datos con fines
publicitarios, ya no se podran utilizar a tal efecto y se debera restringir o
bloguear su utilizacién para estos fines. Se tendran ademas en cuenta
las restricciones vigentes en algunos paises acerca del uso de datos
para fines publicitarios.

5.2.3 Consentimiento del tratamiento de datos

Es posible llevar a cabo el tratamiento de datos si el interesado ha
otorgado su consentimiento. Antes de dar su consentimiento, el
interesado debe ser informado conforme a la presente Directriz de
proteccion de datos de la UE. Por razones de plausibilidad, la
declaracién de consentimiento debe recogerse siempre por escrito o
por via electrdnica. Bajo determinadas condiciones —como, por
ejemplo, el asesoramiento telefénico— puede otorgarse el
consentimiento de palabra. Se documentara el consentimiento
otorgado.

5.2.4 Tratamiento de datos en virtud de la autorizacidn u obligacion
legal

El tratamiento de datos de caracter personal es también licito si existen
disposiciones legales estatales que exijan, presupongan o autoricen
este tratamiento. El tipo y la extensién del tratamiento de datos tienen

« fndice
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que ser necesarios para el tratamiento autorizado por la legislacion, y
tienen que realizarse de acuerdo con estas disposiciones.

5.2.5 Tratamiento de datos por razén de un interés legitimo

El tratamiento de datos personales también puede realizarse si es El tratamiento de datos de
necesarios para un interés legitimo. Los intereses legitimos son clientes y socios por interés
generalmente de naturaleza comercial (por ejemplo, el cobro de legitimo esta autorizado si no
créditos pendientes) o legal (por ejemplo, evitar incumplimientos de prevalece el interés legitimo
contrato). El tratamiento no puede basarse en un interés legitimo si, en del interesado.

un caso concreto, los intereses de los interesados sujetos a proteccion
prevalecen sobre los intereses legitimos del tratamiento. Se examinara
la legitimidad de estos intereses antes de cada tratamiento de datos.

5.3 Fundamento juridico de datos de empleados
5.3.1 Tratamiento de datos para la relacion laboral

Es licito tratar datos de caracter personal sobre la base de una relacion Los datos de los empleados
laboral si esto es necesario para la conclusion, el cumplimiento y la pueden tratarse para
terminacion de la relacidn laboral. Los datos personales de los establecer, desarrollar y
candidatos pueden tratarse para ayudar a decidir si desean formalizar rescindir una relacién laboral y
una relacion laboral. Si se rechaza una solicitud de empleo, se borraran como parte del proceso de

los datos del candidato, teniendo en cuenta los plazos legales solicitud de empleo.

establecidos para los comprobantes, a no ser que el candidato haya
consentido en la memorizacion de los datos para un proceso de
seleccidn posterior. También se requiere un consentimiento para el uso
de los datos en otros procesos de seleccidon de personal, o para la
entrega de la solicitud a otras sociedades del Grupo. En la relacién
laboral existente, el tratamiento de datos debe estar siempre
relacionado con la finalidad de la relacién laboral si no se aplica ninguna
de las siguientes circunstancias para el tratamiento autorizado de los
datos.

Siresulta necesario en el proceso de candidatura o dentro del marco de
una relacion laboral recoger informacion adicional de terceros sobre el
candidato, se tendran en cuenta las exigencias legales nacionales a esta
transferencia de datos. En caso de duda, en los casos en los que esté
permitido, debera obtenerse el consentimiento del interesado.

Para tratar los datos personales relativos a la relacion laboral, pero que
no formaban parte originalmente del establecimiento, desarrollo o
rescision de la relacion laboral (datos de los empleados), debera
cumplirse el fundamento juridico que se indica a continuacion.

5.3.2 Tratamiento de datos en virtud de la autorizacién u obligacion
legal

El tratamiento de datos de los empleados es también licito si existen
disposiciones legales que exijan, presupongan o autoricen este
tratamiento. El tipo y la extensién del tratamiento de datos tienen que
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ser necesarios para el tratamiento autorizado por la legislacion, y tienen
que realizarse de acuerdo con estas disposiciones. Si la legislacién
prevé un cierto margen en la legitimidad del tratamiento de datos, se
observaran los intereses legitimos del empleado.

5.3.3 Convenio colectivo para el tratamiento de datos

Si una actividad de tratamiento de datos excede los fines del
cumplimiento de un contrato, puede seguir siendo licita si se autoriza a
través de un convenio colectivo. Las regulaciones deben abarcar la
finalidad especifica de la actividad de tratamiento de datos prevista y
deben elaborarse dentro de los parametros de la legislacion comunitaria
y las leyes nacionales.

5.3.4 Consentimiento del tratamiento de datos

Los datos de los empleados pueden tratarse si el interesado ha
declarado su consentimiento. Las declaraciones de consentimiento
tienen que ser voluntarias. No se pueden imponer sanciones al
empleado por no otorgar el consentimiento. Un consentimiento no
voluntario se considera invalido. Por razones de plausibilidad, la
declaracién de consentimiento debe recogerse siempre por escrito o
por via electrénica. Si las circunstancias no permiten proceder asi en un
caso excepcional, el consentimiento puede otorgarse también de
palabra. Se documentara siempre el consentimiento otorgado. Antes de
dar su consentimiento, el interesado debe ser informado conforme a la
presente Directriz de proteccion de datos de la UE.

5.3.5 Tratamiento de datos por razén de un interés legitimo

Los datos de empleados también pueden tratarse si son necesarios para
un interés legitimo de una compafiia del Grupo. Los intereses legitimos
son generalmente de naturaleza legal (por ejemplo, la presentacion,
ejecucién o defensa contra reclamaciones legales) o comercial (por
ejemplo, la aceleracion de los procesos comerciales, la valoracidn de las
empresas). Antes de tratar los datos, se debe determinar si existen
intereses sujetos a proteccidn. Los datos personales pueden tratarse
por razdn de un interés legitimo si los intereses sujetos a proteccién del
empleado no prevalecen sobre el interés del tratamiento.

Las medidas de control que requiere el tratamiento de los datos de
empleados mas alla del desarrollo de la relacién laboral (por ejemplo,
controles de rendimiento) no pueden tomarse a menos que exista una
obligacién legal o una razon justificada para ello. Incluso si existe una
razon legitima, también debe examinarse la proporcionalidad de la
medida de control. A tal fin, deben sopesarse los intereses legitimos de
la compafiia del Grupo en la ejecucién de la medida de control (por
ejemplo, el cumplimiento de las disposiciones legales y de las normas
internas de la empresa) con los intereses de proteccidén que pueda
tener el empleado afectado por la medida por la exclusidén de la misma.
Las medidas solo pueden tomarse si son apropiadas para el caso

« fndice
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especifico. Antes de realizar cada medida de este tipo se estudiarany
documentaran el interés legitimo de la compafiia del Grupo y los
posibles intereses legitimos de los empleados. Ademas, puede ser
necesario cumplir otras exigencias del Derecho vigente (por ejemplo,
derechos de cogestién del Comité de empresa y derechos de
informacién de los afectados).

5.4 Tratamiento de datos altamente sensibles

El tratamiento de datos personales altamente sensibles debe permitirse
expresamente o estar prescrito por la legislacién nacional. El
tratamiento de dichos datos por parte de la compafiia del Grupo podra
permitirse, en particular, si el interesado ha dado su consentimiento
expreso, si el tratamiento es necesario para hacer valer, ejercer o
defender reclamaciones legales frente al interesado o si es necesario
para que el responsable del tratamiento pueda cumplir sus derechos 'y
responsabilidades en el &mbito del derecho laboral o social.

Si se planea realizar el tratamiento de datos personales altamente
sensibles, se debera informar previamente al encargado de proteccidn
de datos del Grupo.

5.5 Toma de decisiones individual automatizada (posiblemente incl.
elaboracién de perfiles)

Los interesados solo podran ser objeto de una decisién totalmente
automatizada que pueda tener un impacto negativo juridico o similar en
ellos si es necesario para celebrar o ejecutar un contrato, o si el
interesado ha dado su consentimiento. Esta decisién automatizada
puede incluir en algunos casos la elaboracion de perfiles, es decir, el
tratamiento de datos personales que evalla las caracteristicas
individuales de la personalidad (por ejemplo, la solvencia). En este caso,
debe notificarse al interesado la existencia y el resultado de una
decision individual automatizada y se le debe dar la oportunidad de que
un responsable del tratamiento lleve a cabo una revision individual.

5.6 Deber de informaciéon/transparencia

El drea especializada responsable debera informar a los interesados
sobre la finalidad y las circunstancias del tratamiento de datos
personales segln los articulos 13y 14 del RGPD. La informacion debera
proporcionarse de forma precisa, transparente, compresible y accesible,
asi como en un lenguaje claro y sencillo. Deberan tenerse en cuenta las
prescripciones del responsable de proteccién de datos y Data
Compliance del Grupo. Esta informacion debera facilitarse cada vez que
se recopilen por primera vez los datos personales. Si la compafiia del
Grupo recibe los datos personales de un tercero, debera facilitar la
informacién al interesado en un plazo razonable tras la obtencién de los
datos, salvo que:

. el interesado ya disponga de la informacion o
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. sea imposible o
. extremadamente dificil facilitar dicha informacion.

5.7 Uso para fines especificos

Los datos personales solo podrén tratarse para la finalidad legitima
definida antes de la recopilacién de los datos. Las modificaciones
posteriores de los fines del tratamiento solo son admisibles con la
condicion de que el tratamiento sea compatible con los fines para los
que se recogieron inicialmente los datos personales.

5.8 Minimizacién de datos

Cualquier tratamiento de datos personales debe limitarse, tanto
cuantitativa como cualitativamente, a la extension necesaria para
alcanzar los fines para los que se tratan los datos licitamente. Esto debe
tenerse en cuenta durante la recopilacion inicial de datos. Si la finalidad
lo permite, y el esfuerzo es proporcional al objetivo perseguido, se
deben utilizar datos anonimizados o estadisticos.

5.9 Exactitud de los datos

Los datos personales almacenados deben ser objetivamente correctos
y, si es necesario, estar actualizados. El drea especializada responsable
debe adoptar las medidas adecuadas para garantizar que los datos
incorrectos o incompletos se eliminen, corrijan, completen o actualicen.

5.10 Privacy by Design y Privacy by Default

El principio de «Privacy by Design» (privacidad desde el disefio) tiene el
objetivo de asegurar que las areas especializadas definan estrategias
internas de acuerdo con el estado de la técnica y tomen medidas para
integrar los principios de proteccién de datos en la especificacién y
estructuracion de modelos/procesos empresariales y de sistemas
informaticos de tratamiento de datos desde su inicio en la fase de
concepcidén y disefio técnico. Segln el principio de «Privacy by Design»,
los procedimientos y sistemas para el tratamiento de datos personales
deben estar disefiados de manera que su configuracion inicial esté
limitada al tratamiento de datos necesario para el cumplimiento de la
finalidad (principio de «Privacy by Default», privacidad por defecto).
Esto incluye el alcance del tratamiento, el periodo de almacenamiento y
la accesibilidad. Otras medidas podrian incluir:

. seudonimizacion de los datos personales en cuanto sea posible

. garantizar la transparencia de las funciones y del tratamiento de
los datos personales

. permitir que los interesados decidan sobre el tratamiento de sus
datos personales

. permitir a los operadores de los procedimientos o sistemas

disefiar y mejorar las caracteristicas de seguridad.
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Todas las compafiias del Grupo implementaran y mantendran las
medidas técnicas y organizativas adecuadas a lo largo de todo el ciclo
de vida de sus actividades de tratamiento, con el fin de asegurar en
todo momento el cumplimiento de los principios anteriores.

5.11 Borrado y anonimizacion

Los datos personales solo podran almacenarse durante el tiempo que
sea necesario para la finalidad del tratamiento. Esto significa que los
datos personales se deben eliminar o anonimizar cuando se haya
cumplido la finalidad de su tratamiento o cuando esta deje de existir, a
menos que existan otras obligaciones de conservacion. Los
responsables de los procedimientos individuales deben garantizar la
implementacién de las rutinas de borrado y anonimizacion en sus
procedimientos. Todos los sistemas deben tener una rutina de borrado
manual o automatica. Las solicitudes de borrado de los interesados
mediante la supresidn o eliminacion de los identificadores personales
deberan poder realizarse técnicamente en los sistemas. Se deben
respetar los requisitos que Mercedes-Benz Group AG imponga para la
ejecucion de las rutinas de borrado (entre otros, las herramientas de
software, conceptos de documentacidn para la implementacién del
borrado, requisitos de documentacion).

5.12 Seguridad del tratamiento de datos

Los datos personales deben estar protegidos contra el acceso no
autorizado y el tratamiento o la transferencia ilicitos, asi como contra la
pérdida accidental, alteracidén o destruccion. Antes de introducir nuevos
métodos de tratamiento de datos —en particular, de nuevos sistemas
informaticos—, deberan definirse y aplicarse las medidas técnicas y
organizativas necesarias para proteger los datos personales. Estas
medidas deben basarse en el estado actual de la técnica, los riesgos del
tratamiento y la necesidad de proteger los datos.

Las medidas técnicas y organizativas pertinentes para la proteccién de
datos deben ser documentadas por el responsable del tratamiento en el
contexto de la evaluacién de impacto relativa a la proteccion de datos y
del registro de actividades de tratamiento.

En particular, el area especializada responsable debe consultar a su
Responsable de seguridad de informacion empresarial (BISO, Business
Information Security Officer), a su responsable de seguridad de la
informacién (ISO, Information Security Officer) y a su Red de proteccion
de datos. Los requisitos de las medidas técnicas y organizativas para la
proteccion de datos personales forman parte de la Gestidn de
Seguridad de la Informacion Corporativa y deben adaptarse
continuamente segun los avances técnicos y los cambios organizativos.

« fndice

Los datos personales solo
podran almacenarse durante el
tiempo que sea necesario para
la finalidad del tratamiento.

Las medidas técnicasy
organizativas deben garantizar
la seguridad del tratamiento de
los datos.

Directriz de proteccién de datos de la UE 11



5.13 Transmision de los datos

La transmisidon de datos personales a destinatarios fuera o dentro de las
compafiias del Grupo estd sujeta a los requisitos de autorizacidn para el
tratamiento de datos personales incluidos en el presente apartado 5. El
destinatario de los datos debe comprometerse a utilizarlos
exclusivamente para los fines definidos. Por lo demas, se aplica el
apartado 15 para la transmision de datos personales desde la UE/EEE a
un tercer pais.

El interesado se considera tercer beneficiario de todas las obligaciones
mencionadas en este punto 5.

6 Evaluacion de impacto relativa a la proteccion de datos

Para la introduccién de nuevos procedimientos de tratamiento o si se
produce un cambio significativo en un proceso de tratamiento existente,
las compafiias del Grupo analizan antes, especialmente mediante el uso
de nuevas tecnologias, si dicho tratamiento representa un riesgo
elevado para la privacidad de los interesados. Para ello, deben tenerse
en cuenta el tipo, la magnitud, el contexto y la finalidad del tratamiento
de datos. Como parte del andlisis de riesgos, el area especializada
responsable lleva a cabo una evaluacion la repercusion de los
tratamientos previstos sobre la proteccion de los datos personales
(evaluacidn del impacto relativa a la proteccién de datos). En el caso de
que, tras la realizacion de la evaluacion del impacto relativa a la
proteccion de datos y la aplicacién de medidas adecuadas para
minimizar los riesgos, exista un riesgo elevado para los derechos y
libertades de los interesados, se debera informar al encargado de
proteccion de datos del Grupo para que este consulte a la autoridad
competente sobre proteccion de datos. Deberdn tenerse en cuenta
todas las prescripciones de Mercedes-Benz Group AG para la
implementacion de la evaluacién de impacto relativa a la proteccién de
datos (por ejemplo, herramientas de software, instrucciones para la
realizacion de la evaluacion).

7 Documentacidn de los procesos de tratamiento de datos

Todas las compaiiias del Grupo deberan documentar los procesos en
los que se tratan datos personales en un directorio de procesos. El
registro de actividades de tratamiento debera realizarse por escrito —en
formato electrdnico, si asi se desea— y deberd ponerse a disposicion de
la autoridad competente sobre proteccion de datos si esta asi lo
solicita. Deberan tenerse en cuenta las prescripciones de Mercedes-
Benz Group AG para la documentacién (por ejemplo, herramientas de
software, instrucciones para la documentacion).

« I'ndice

Una evaluacion de impacto
relativa a la proteccién de
datos valora las repercusiones
del tratamiento previsto sobre
la proteccion de los datos
personales.

Los procedimientos de
tratamiento de datos se
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actividades de tratamiento.
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8 Tratamiento de datos por encargo
8.1 Generalidades

El tratamiento de datos por encargo se produce cuando un contratista El tratamiento de datos por
trata datos personales en calidad de proveedor de servicios en favor del encargo requiere un acuerdo
contratante y en su nombre. En estos casos debera celebrarse —tanto escrito entre el contratante y el
con el contratista externo como entre las compafiias de Mercedes-Benz contratista.

Group— un acuerdo que regule el tratamiento de datos por encargo de
acuerdo con los requisitos legales aplicables (por ejemplo, el escrito
modelo «Acuerdo para el tratamiento de datos por encargo»). A este
respecto, la empresa contratante asume la responsabilidad total sobre
la correcta realizacidn del tratamiento de datos.

Las disposiciones del punto 8.3. son también de aplicacion para
empresas contratantes externas que no constituyan compaifiias del
Grupo.

8.2 Disposiciones para el contratante

Al otorgar el encargo, se deben cumplir los requisitos especificados a
continuacidn, y el area especializada que realiza el encargo debe
asegurarse de que se cumplan:

. Seleccionar el contratista seglin su idoneidad para garantizar las
medidas de proteccion técnicas y administrativas necesarias.

. Se tendran en cuenta los contratos estandar puestos a
disposicién por el Encargado de Proteccién de datos del Grupo.

. El encargo debe comunicarse por escrito o en formato

electrénico. Deberan documentarse las instrucciones para el
tratamiento de datos y las responsabilidades del contratante y
del contratista.

Antes del comienzo del tratamiento de datos, el contratante debe
realizar las comprobaciones necesarias para cerciorarse de que el
contratista cumple las obligaciones anteriormente mencionadas. Para
ello deberan tenerse en cuenta las prescripciones de Mercedes-Benz
Group AG a este respecto (por ejemplo, herramientas de software,
instrucciones para llevar a cabo la valoracion, contratos modelo). Un
contratista puede documentar su cumplimiento de los requisitos de
proteccion de datos, en particular presentando una certificacion
adecuada. En funcidn del riesgo del tratamiento de datos, deberan
repetirse las comprobaciones regularmente durante el periodo
contractual.

8.3 Disposiciones para contratistas internos

El contratista esta autorizado a tratar los datos personales solamente en
el marco de las instrucciones del contratante.

Los encargados del tratamiento solo pueden involucrar a otras

compafiias del Grupo o a terceros («subcontratistas») para que traten
los datos personales por virtud de un (sub)contrato propio si cuentan
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con el consentimiento previo del contratante. Este consentimiento solo
se concedera si el contratista somete al subcontratista,
contractualmente o por otros medios juridicamente vinculantes
comparables, a las mismas obligaciones de proteccién de datos a las
que estd sujeto el contratista en virtud de esta directriz en lo que se
refiere a la compafiia del Grupo y a los interesados, y si se toman las
medidas de proteccion técnicas y organizativas adecuadas. La forma de
consentimiento, asi como las obligaciones de informacién en caso de
cambios en la relacion de subcontratacion, deben establecerse en el
contrato de servicios.

Los contratistas estan obligados a prestar el apoyo adecuado al
contratante en el cumplimiento de las disposiciones de proteccidn de
datos aplicables a este Ultimo, en particular facilitando toda la
informacidn necesaria; esto se refiere, en particular, a la salvaguarda de:

. los principios generales para el tratamiento en virtud del
apartado 5

. los derechos de los interesados en virtud del apartado 10

. las obligaciones de notificacidn por parte del contratante en
virtud del apartado 12

. las disposiciones relativas al contratante y al contratista en virtud
del apartado 8

. y el tratamiento de las solicitudes e investigaciones por parte de

las autoridades de control.

Si las normas o disposiciones legales aplicables exigen que el
contratista realice el tratamiento en contra de las instrucciones del
contratante, o si estas disposiciones impiden al contratista cumplir sus
obligaciones en virtud de la presente directriz o del acuerdo sobre el
tratamiento de datos por encargo, el contratista informara
inmediatamente al contratante, a menos que la disposicién legal en
cuestiéon prohiba dicha notificacion. Esto se aplica de forma equivalente
si el contratista no puede cumplir con las instrucciones del contratante
por otras razones. En tal caso, el contratante tiene derecho a suspender
la transmision de los datos y/o a rescindir el contrato de tratamiento de
datos por encargo.

Los contratistas estan obligados a notificar a los contratantes cualquier
solicitud juridicamente vinculante de divulgacion de datos personales
por parte de las autoridades publicas, a menos que esté prohibido por
otras razones.

A eleccidn del contratante, el contratista debera borrar o devolver todos
los datos personales facilitados por el contratante en el momento de la
finalizacién del servicio.

Los contratistas estan obligados a informar inmediatamente a su

contratante —asi como, en su caso, al contratante de éste— de
cualquier reclamacién, solicitud o queja de los interesados.
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Los contratantes internos del Grupo deben obligar asimismo a los
contratistas externos a cumplir con las regulaciones anteriormente
mencionadas.

Las obligaciones especificas del contratista frente al contratante
fundamentan derechos propios para el interesado.

9 Responsabilidad conjunta

En el caso de que varias compafiias del Grupo definan conjuntamente
los medios y finalidades del tratamiento de los datos personales (junto
con uno o varios terceros, en su caso) (corresponsables del
tratamiento/Joint Controller), las empresas deberan suscribir un
acuerdo en el que se estipulen sus deberes y responsabilidades frente a
los interesados cuyos datos vayan a tratar. Deben tenerse en cuenta las
plantillas de contrato facilitadas por el encargado de proteccion de
datos del Grupo.

10  Derecho ejecutable para los interesados

El interesado se considera tercer beneficiario de todos los derechos
mencionados en este punto 10 y las obligaciones de las compafiias del
Grupo.

Las consultas y reclamaciones presentadas de acuerdo con este punto
10 deberan responderse en un plazo de un mes. Teniendo en cuenta la
complejidad y el nimero de solicitudes, este periodo de un mes puede
prolongarse como maximo otros dos meses, para lo que debera
informarse al interesado en consecuencia.

10.1 Derechos del interesado

Los interesados en la UE/EEE tienen los siguientes derechos, tal y como
se establecen en mayor detalle en la legislacion europea, frente a la
compafiia del Grupo responsable o, si se trata de un contratista, frente
al contratante:

« I'ndice

Si los medios y finalidades del
tratamiento de los datos son
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el derecho a ser informado de las circunstancias del tratamiento
de sus datos personales. Deben tenerse en cuenta las
prescripciones del encargado de proteccion de datos del Grupo
acerca de dichas informaciones.

el derecho a obtener informacion sobre el tratamiento de sus
datos y sobre los derechos que le corresponden a este respecto.
Si el Derecho laboral vigente prevé derechos especificos de
inspeccién de la documentacion del empleador (por ejemplo,
expediente personal), esta directriz no afecta a estos derechos.
Previa solicitud, el interesado puede recibir una copia de sus
datos personales (eventualmente, por un precio razonable), a
menos que los intereses de terceros sujetos a proteccion lo
prohiban.

el derecho a corregir o complementar los datos personales si son
incorrectos o incompletos.

el derecho a suprimir sus datos personales si retira su
consentimiento o si el fundamento juridico ha dejado de
aplicarse. Lo mismo se aplica en el caso de que haya prescrito el
motivo del tratamiento de datos, sea por el tiempo transcurrido o
por otros motivos. Se tendran en cuenta los plazos de
conservacion obligatoria de determinados documentos y los
derechos legitimos que se opongan al borrado.

el derecho a la limitacidn del tratamiento de sus datos si no esta
de acuerdo con su exactitud o si la compafiia del Grupo ya no
necesita los datos, mientras que el interesado los necesita para
poder ejercer sus reclamaciones legales. El interesado también
puede solicitar a la compafiia del Grupo que limite el tratamiento
de sus datos en caso de que, de lo contrario, tenga que borrarlos
0 si estd estudiando una objecion por parte del interesado.

el derecho a recibir los datos personales que le conciernen y que
haya facilitado sobre la base de su consentimiento —o en el
marco de un acuerdo celebrado o iniciado con él— en un formato
digital de uso comdun, asi como a transmitir estos datos a un
tercero si los datos se gestionan por medios automatizados y esto
es técnicamente viable.

el derecho a oponerse al marketing directo en cualquier
momento. Debe garantizarse un sistema adecuado de gestion de
los consentimientos y las objeciones.

el derecho a oponerse al tratamiento de los datos personales que
se realice sobre el fundamento juridico de los intereses
prioritarios de una compania del Grupo o de un tercero, por
motivos relacionados con su situacion personal particular. La
compafia del Grupo suspende el tratamiento de los datos
personales, a menos que existan razones legitimas e imperiosas
para el tratamiento que prevalezcan sobre los intereses, derechos
y libertades de la persona afectada, o que el tratamiento tenga
como fin hacer valer, ejercer o defender titulos legales. Si hay una
objecidn legitima, los datos se deben eliminar.

En la UE, los interesados tienen
los siguientes derechos:

derecho a la informacion
derecho de acceso
derecho de rectificacion
derecho de supresion
derecho a la limitacion del
tratamiento

derecho de portabilidad de
los datos

derecho de oposicién
derecho a presentar
reclamaciones ante el
encargado de proteccién
de datos del Grupo o ante

Directriz de proteccién de datos de la UE 16



Ademas, el interesado también tiene la facultad de hacer valer sus
derechos frente a la compafiia del Grupo que importe los datos en un
pals tercero.

10.2 Procedimiento de reclamacion

Los interesados tienen derecho a presentar una reclamacion la
encargado de proteccidn de datos del Grupo si considera que se ha
infringido esta directriz. Las reclamaciones pueden presentarse por
correo electronico (Apartado 13.3).

La compariia del Grupo establecida en la UE/EEE que exporte los datos
ayudara a los interesados cuyos datos personales hayan sido
recopilados en la UE/EEE a establecer los hechos y a hacer valer sus
derechos en virtud de la presente directriz frente a la compafiia del
Grupo que importe los datos.

Si la reclamacion esta justificada, la compafiia del Grupo tomard
medidas adecuadas para asegurar el cumplimiento de esta directriz e
informara a la persona afectada acerca de las medidas tomadas y sus
demas derechos. En caso de que el interesado no esté de acuerdo con
la respuesta de la compafifa del Grupo, o de que se rechace la
reclamacion, es libre de impugnar dicha decisiéon o comportamiento por
medio del ejercicio de sus derechos, y debe ser informado sobre esta
posibilidad. Para ello puede ponerse en contacto con la autoridad de
control responsable, especialmente en su pais de residencia habitual,
de trabajo o en el que tuvo lugar la presunta infraccién, o iniciar una
accion judicial (Apartado 11.2). Esto no afecta al resto de sus derechos
y responsabilidades legales. Con independencia de este proceso interno
de reclamacion, los afectados tienen derecho a presentar su
reclamacién directamente a una autoridad de control.

11  Responsabilidad y jurisdiccion
11.1 Disposiciones de responsabilidad

La comparifa del Grupo con sede en la UE/EEE («exportador de los
datos») que transfirid inicialmente los datos personales a una compaifiia
del Grupo con sede en un pais tercero asumira la responsabilidad por
cada vulneracion de esta directriz por parte de la compaiiia del Grupo
de dicho tercer pais que reciba los datos de la UE/EEE para su
tratamiento en un pais tercero. Esta responsabilidad incluye la
obligacién de subsanar las situaciones ilicitas, asi como la de indemnizar
por los dafios materiales y no materiales causados por el
incumplimiento de esta directriz por parte de las compafias del Grupo
de paises terceros.

La exportadora de datos solo estara total o parcialmente exenta de esta
responsabilidad si demuestra que la compafiia del pais tercero que

« fndice

El exportador de los datos es
el responsable de remediar
situaciones ilegales y de
compensar los dafios causados
por el incumplimiento de esta
directriz por parte de una
compaifiia del Grupo de un pais
tercero.
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recibe datos de la UE/EEE no es responsable del evento que ha
provocado los dafios.

11.2 Jurisdiccion

El interesado puede presentar reclamaciones ante los tribunales de la
sede de la entidad responsable o del contratista, o en su lugar de
residencia habitual.

El interesado que alegue una infraccién de esta directriz en el marco del
tratamiento en un pais tercero puede hacer valer sus derechos legales
tanto contra la sociedad importadora de datos como contra la sociedad
exportadora en la UE/EEE. Por tanto, el interesado puede denunciar la
presunta infraccion y presentar las reclamaciones legales resultantes
ante los tribunales y autoridades de control responsables tanto en la
sede de la entidad responsable como en su lugar de residencia habitual.

El interesado se considera tercer beneficiario de las disposiciones
relativas a la responsabilidad y la jurisdiccion establecidas en este
punto.

12  Comunicacidn de incidentes relativos a la proteccién de datos

En caso de una posible infraccidn de los requisitos vigentes en cuanto a
seguridad de los datos («incidente relativo a la proteccion de datos»),
las compafiias del Grupo afectadas estan sujetas a obligaciones de
investigacion, informacion y mitigacion de dafios. Un incidente relativo a
la proteccion de datos constituye una transgresion de la legislacion de
proteccion de datos si se produce una vulneracion de la seguridad de
los datos que derive de forma ilegal en la eliminacion, modificacion,
divulgacién no autorizada o utilizacion de datos personales. En la
medida en que de esto pueda derivarse un riesgo para los derechos y
libertades de personas fisicas, la compafiia del Grupo comunicara sin
demora los hechos a las autoridades de control competentes, a ser
posible en un plazo maximo de 72 horas desde que la compariia del
Grupo tenga conocimiento de la infraccidn. Ademas, los interesados
cuyos derechos y libertades se vean sometidos probablemente a un
riesgo elevado a causa de una transgresion de la legislacion de
proteccion de datos deberan ser informados sin demora sobre dicha
infraccidn. Los contratistas en el sentido del punto 8.2 tienen la
obligacién de comunicar inmediatamente los incidentes de proteccion
de datos a su empresa contratante.

Si se detecta o se sospecha la existencia de un incidente relativo a la
proteccion de datos en el ambito de responsabilidad de una compafiia
del Grupo, todos los empleados estaran obligados a comunicarlo sin
demora a Mercedes-Benz Group AG en el marco del proceso de
Information Security Incident Management. Para ello deberan tenerse
en cuenta las prescripciones de Mercedes-Benz Group AG a este

« I'ndice
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respecto (por ejemplo, herramientas de software, instrucciones para
llevar a cabo la comunicacion).

Todas las transgresiones de la legislacidon de proteccion de datos deben
documentarse; la documentacion debera ponerse a disposicidn de la
autoridad de control si asi lo solicita.

13 Organizacion de proteccién de datos y sanciones
13.1 Responsabilidad

Los miembros de los 6rganos directivos de las compafiias del Grupo son
responsables del tratamiento de datos en su area de responsabilidad.
Por lo tanto, se les exige que garanticen el cumplimiento de los
requisitos legales en materia de proteccién de datos y del contenido en
la presente directriz de proteccion de datos de la UE (por ejemplo, las
obligaciones nacionales de informacion). Dentro de su area de
responsabilidad, cada directivo es responsable de garantizar que se
hayan establecido las medidas organizativas, de recursos humanos y
técnicas adecuadas, de manera que cualquier tratamiento de datos se
lleve a cabo de acuerdo con los requisitos de proteccion de datos. El
cumplimiento de estos requisitos es responsabilidad de los empleados
correspondientes. Si una autoridad estatal desea realizar un control de
la proteccion de datos, se informara sin demora al Encargado de
Proteccion de datos del Grupo.

13.2 Sensibilizacion y formacion

Los directivos deberdn asegurarse de que sus empleados reciban y
participen en las formaciones necesarias en materia de proteccion de
datos, incluyendo el contenido y el manejo de esta directriz en caso de
que tengan acceso continuado o regular a datos personales o realicen
tareas de recopilacion de datos o de desarrollo de instrumentos para el
tratamiento de datos personales. Deberan tenerse en cuenta las
prescripciones del responsable de proteccién de datos y Data
Compliance del Grupo.

13.3 Organizacion

El encargado de proteccién de datos del Grupo es independiente a nivel
interno de las instrucciones en cuanto al desempefo de sus tareas. Vela
por el cumplimiento de las disposiciones nacionales e internacionales
en materia de proteccién de datos. Es responsable de esta directriz y
supervisa su cumplimiento. Si las compafiias del Grupo desean
participar en un sistema de certificacion internacional para Normas
Empresariales Vinculantes sobre proteccion de datos, deberan
coordinar dicha participacion con el encargado de proteccién de datos
del Grupo.

El encargado de proteccién de datos del Grupo es designado por la
Junta Directiva de Mercedes-Benz Group AG y recibe la asistencia de
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esta en el desempefio de sus tareas. Por lo general, las compariias del
Grupo que tengan la obligacion legal de designar a un encargado de
proteccién de datos nombrarédn al encargado de proteccion de datos del
Grupo. El encargado de proteccion de datos del Grupo informa
directamente a la Junta Directiva de Mercedes-Benz Group AG y al
departamento de direccién de todas las compariias del Grupo para las
que haya sido designado el encargado de proteccion de datos del
Grupo. Las excepciones especificas a esta regla deben acordarse con el
Encargado de Proteccién de datos del Grupo.

En el marco de las obligaciones de informacion existentes, se informara
al Consejo de Vigilancia de Mercedes-Benz Group AG por medio del
informe anual del encargado de proteccién de datos del Grupo.

Todos los interesados podran ponerse en contacto con el encargado de
proteccion de datos del Grupo en cualquier momento para expresar sus
inquietudes, formular preguntas, solicitar informacion o presentar
reclamaciones en relacion con la proteccidon de datos o la seguridad de
los datos. Si asi lo solicitan, las inquietudes y reclamaciones serén
tratadas de manera confidencial.

La informacion de contacto del encargado de proteccion de datos del
Grupo es:

Mercedes-Benz Group AG, Encargado de Proteccion de datos del Grupo,
HPC E600,

70546 Stuttgart, Germany

E-mail: data.protection@mercedes-benz.com

Intranet: Attps.//social.intra.corpintra.net/docs/DOC-71499

Mercedes-Benz Group ha creado ademas una organizacién de
Compliance, descrita en regulaciones internas especificas. La
organizacion de Compliance da apoyo y supervisa a las compafiias del
Grupo en lo relativo al cumplimiento de las leyes de proteccién de
datos. Define el contenido de la formacién en materia de proteccién de
datos y establece los criterios para el grupo de participantes.

13.4 Sanciones

El tratamiento ilicito de datos personales u otros delitos contra la ley de
proteccion de datos puede ser perseguido en muchos paises en virtud
del derecho penaly la legislacidén reguladora y también puede dar lugar
a reclamaciones de indemnizacion. Las vulneraciones de las que son
responsables los empleados pueden dar lugar a medidas disciplinarias
en virtud de la legislacidn laboral. Las vulneraciones de esta directriz se
sancionaran conforme a las regulaciones internas.
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13.5 Auditorias y controles

El cumplimiento de esta directriz y de las leyes vigentes sobre
proteccion de datos se comprueba en funcidn de los riesgos al nivel del
Grupo de forma regular, al menos una vez al afio. Para ello, se lleva a
cabo una evaluacion de riesgos interna en materia de Compliance, asi
como auditorias que incluyen temas especificos de proteccién de datos
y otras comprobaciones. El encargado de proteccion de datos del Grupo
tiene derecho a solicitar mas comprobaciones. Los resultados deberan
ponerse en conocimiento del encargado de proteccion de datos del
Grupo, de la compafifa del Grupo responsable y de su encargado de
proteccién de datos correspondiente, si cuenta con uno.

En el marco de las obligaciones de informacién existentes se informara
a la Junta Directiva de Mercedes-Benz Group AG sobre los resultados.
Los resultados de los controles deberan ponerse a disposicion de la
autoridad competente sobre proteccion de datos responsable si asi lo
solicita. En el marco de las competencias contempladas en el RGPD y en
la legislacion estatal, la autoridad competente sobre proteccién de
datos puede someter a todas las compafifas del Grupo a una auditoria
sobre proteccidn de datos para comprobar el cumplimiento de esta
directriz.

14  Modificaciones de esta directriz y colaboracion con las
autoridades

14.1 Responsabilidades en caso de modificaciones

Esta directriz puede modificarse previa coordinacion con el encargado
de proteccién de datos del Grupo y de acuerdo con el procedimiento
definido para la modificacion de directrices (Directriz sobre gestion de
directrices, A 1). Las modificaciones que repercutan de forma
significativa en esta directriz o que puedan afectar al nivel de
proteccidn que otorga (es decir, modificaciones de la obligatoriedad) se
deberan comunicar inmediatamente a las autoridades de control
competentes que aprobaron esta directriz como Norma Empresarial
Vinculante.

El Encargado de Proteccién de datos del Grupo elabora una lista
actualizada de todas las compaifiias del Grupo sometidas a esta directriz
(Otras regulaciones aplicables «Lista de compariias del Grupo sujetas a
la Directriz de proteccion de datos de la UE»), sigue y registra todas las
actualizaciones de esta directriz y pone a disposicidon de los afectados o
de las autoridades de control todas las informaciones necesarias, si asi
se solicita. Sobre la base de esta directriz, no se transmiten datos
personales a una nueva compafiia del Grupo hasta que dicha nueva
compafiia esté sujeta de forma efectiva a esta directriz y se tengan en
cuenta las medidas correspondientes de Compliance para el
cumplimiento de la directriz.
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El interesado tiene derecho a un facil acceso a esta directriz. Por ese
motivo, la versidon mas reciente de esta directriz se publica en Internet,
en la pagina https.//www.group.mercedes-benz.com, apartado
Proteccion de datos. El interesado se considera tercer beneficiario de
esta disposicién.

Si se realizan modificaciones en esta directriz o en la lista de compafiias
del Grupo sujetas a ella, el encargado de proteccion de datos del Grupo
deberd informar a la autoridad de control de la sede principal de
Mercedes-Benz Group AG una vez al afio, exponiendo brevemente los
motivos de la actualizacion.

14.2 Colaboracion con las autoridades

Las compafiias del Grupo que llevan a cabo tratamientos de datos en
paises terceros, o que participan en dicho tratamiento, tienen la
obligacién de colaborar con la autoridad de control en caso de que
surjan problemas, consultas u otros procedimientos relacionados con el
tratamiento de datos personales en el contexto anteriormente
mencionado. Esto incluye la obligacion de aceptar auditorias por parte
de las autoridades de control, siempre que dichas auditorias sean licitas
segln el RGPD y su derecho nacional. Asimismo, deben cumplirse las
instrucciones de las autoridades de control conformes con el RGPD que
surjan de los procesos de tratamiento en terceros paises o de las
disposiciones de esta directriz.

El interesado se considera tercer beneficiario de las disposiciones del
apartado 14.2 para la colaboracion con las autoridades.

15  Transmision de datos personales desde la UE/EEE a un tercer
Estado

15.1 Transmision de los datos fuera de Mercedes-Benz Group

Las compafiias del Grupo pueden transmitir datos personales desde la
UE/EEE a terceros con sede fuera de la UE/EEE (incluyendo el acceso
desde un pals tercero) solamente si:

. el tercer pais ofrece un nivel de proteccion de datos adecuado y
reconocido como tal por la Comisién de la Union Europea, o
. si la transmision de datos estd sometida a las clausulas

contractuales estandar de la UE. Es obligacién de la compafiia del
Grupo, recurriendo para ello en su caso a la ayuda de terceros,
evaluar si un tercer pais ofrece el nivel de proteccidn exigido por
el derecho de la UE, a fin de decidir si las garantias previstas en
las clausulas contractuales estandar de la UE pueden observarse
en la practica. Si no es asi, el tercero debe tomar medidas
complementarias para garantizar un nivel de proteccion
equivalente en lo esencial al previsto en la UE/EEE, o

. asegurar otras garantias adecuadas de conformidad con el Art.
46, parrafo 2 RGPD, o
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. de modo excepcional, acogerse a la validez de una excepcion
para determinados casos (es decir, solamente si no pueden
tomarse las medidas mencionadas mas arriba; por ejemplo, si la
transmision de datos es necesaria para hacer valer, ejercer o
defender titulos legales).

15.2 Transmision de datos dentro de Mercedes-Benz Group

Antes de transmitir datos personales a una compafiia del Grupo con
sede fuera de la UE/el EEE, las compafiias del Grupo deben examinar si
las disposiciones legales y las costumbres en el pais tercero le impiden
el cumplimiento de sus obligaciones derivadas de esta directriz. En caso
necesario, la compafia del Grupo debe implementar en el pais tercero
garantias contractuales, técnicas o administrativas complementarias
para poder garantizar un nivel de proteccidn equiparable en lo esencial
al previsto en la UE/el EEE.

Deben tenerse en cuenta las circunstancias especiales de la transmisidn
(en especial, las categorias de los datos, el tipo de transmision, la
entrega a un tercero) y las disposiciones legales y las costumbres
vigentes para la compaifiia del Grupo en el pais tercero, incluyendo
aquellas que prescriben la revelacion de datos a las autoridades o que
permiten el acceso de autoridades a estos datos.

Las compafiias del Grupo documentan la evaluacion de los Apartados
15.1y 15.2 y ponen esta documentacidn previa peticion a disposicidn
de las autoridades de control competentes. Por lo demas, las compafiias
del Grupo exponen con transparencia esta evaluacion y los resultados a
todas las demas compafiias del Grupo, de modo que sea posible para
estas compafiias implementar las medidas complementarias
identificadas para el mismo tipo de transmision de datos o, si no es
posible tomar medidas suplementarias eficaces, se cancele o se
renuncie a la transmisién de datos. Para ello deberan tenerse en cuenta
las prescripciones de Mercedes-Benz Group AG para la ejecucién de
esta evaluacion (por ejemplo, herramientas, instrucciones para llevar a
cabo la valoracidn).

16  Supervision y presentacion de informes sobre las regulaciones
de paises terceros

Las compaifiias del Grupo en paises terceros informaran al encargado de
Proteccion de datos del Grupo si existen indicios de que las
disposiciones legales vigentes impiden a las compafiias del Grupo el
cumplimiento de sus obligaciones en virtud de la presente directriz, o si
estas disposiciones tienen repercusiones esenciales sobre las garantias
previstas en esta directriz.

Las compaifiias del Grupo en paises terceros informaran sin demora al
encargado de Proteccidn de datos del Grupo si existen indicios de que
las disposiciones legales vigentes impiden a las compafiias del Grupo el
cumplimiento de sus obligaciones en virtud de la presente directriz, o si
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estas disposiciones tienen repercusiones esenciales sobre las garantias
previstas en esta directriz.

El Encargado de Proteccién de datos del Grupo valoraré las
repercusiones y colaborara con la compafiia del Grupo responsable para
encontrar una solucidn practica conforme con el fin de esta directriz. Si,
después de esta valoracién, puede asumirse de nuevo que los
requisitos legales vigentes tienen repercusiones negativas
considerables sobre las garantias previstas en esta directriz, el
Encargado de Proteccién de datos del Grupo informara a las
autoridades de control competentes. Esto incluye también peticiones
con caréacter legal vinculante y la divulgacidn de datos personales por
parte de una autoridad penitenciaria o una autoridad estatal de
seguridad, si esta peticion conlleva repercusiones negativas
considerables sobre las garantias previstas en esta directriz. Se
informara a las autoridades de control acerca de los datos solicitados, la
autoridad que los solicita y el fundamento juridico de la divulgacion de
los datos (siempre que este modo de proceder no sea ilegitimo por
otros motivos).

Si una compaifiia del Grupo con sede en un pais tercero se ve obligada
por una autoridad a abstenerse de facilitar datos personales a la
autoridad de control de proteccidn de datos, realizara todos los
esfuerzos razonables para aminorar o anular dicha prohibicion en la
medida de lo posible y para proporcionar anualmente a la autoridad de
control de proteccién de datos informacidn general sobre las consultas
recibidas (por ejemplo, nimero de solicitudes de divulgacion, tipo de
datos solicitados y entidad solicitante cuando sea posible) dentro de
este margen de maniobra.

La transmision de datos personales a una autoridad solo estd permitida
si no son masivas, desproporcionadas ni indiscriminadas y, en este
contexto, no sobrepasen los limites de lo que se considera necesario en
una sociedad democratica.

El interesado se considera tercer beneficiario de esta disposicion.
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